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établi & partir d’'un dossier portant sur la spécialité au titre de laquelle le candidat
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SPECIALITE : INFORMATIQUE ET SYSTEMES D'INFORMATION

Vous étes technicien supérieur 4 la Direction des systémes d'information de la ville de
Naturaville qui compte 60 000 habitants.

Face a l'ouverture des systémes d'information sur I'extérieur et a la muitiplication des outils
nomades, votre responsable, la Directrice des systémes d'information, souhaite &tre
informée sur les risques de criticité.

Elle vous demande de rédiger a son attention, exclusivement a 'aide des documents ci-
joints, un rapport sur la vulnérabilité du systéme d'information.
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« TIC - systémes d'information : la vigilance est de mise » - La Gazette des
communes - 18 mai 2009 - 5 pages

« Securite des systémes d'information - la gestion des risques » - Premier
Ministre - Direction Centrale de la sécurité des systémes d'information - 1%
mars 2006 - 2 pages

« Un nouveau métier apparait : le RSSI » - La Gazette des communes - 14
décembre 2009 - 2 pages

« Préservation des données - L'utilisateur : le maillon faible de la sécurité »
- La Gazette des communes - 8 octobre 2007 - 5 pages

« La sécurisation des systémes d'information des PME-PMI » - Site Internet
www.e-picardie.net - 4 pages

« MEHARI : Méthode d'analyse de risque » - Club Sécurité des Systémes
d'information {CLUSIF) - 2 pages

« Utilisation de la méthode Ebios » - Université de la Méditerranée et Agence
Nationale de la Sécurité des Systémes d’Information - JRES 2009 - 2 pages

Ce document comprend : un sujet de 1 page, un dossier de 22 pages.

Certains documents peuvent comporter des renvois & des notes ou & des documents
volontairement non fournis car non indispensables a la compréhension du Sujet.



DOCUMENT 1

La Gazette des Communes, des Départements et des Régions
18/05/2009 N°1982

TIC - Systemes d'information : la vigilance est de
mise

Fer Scphue Marechal

- Des publics internes et externes accédent a distance a des données sensibles.
- Des organisations mettent & niveau leur politique de sécurité, sans toutefois
freiner cette évolution.

En 2008, en réaction a son licenciement pour insubordination, un administrateur de
réseau bloquait, en activant un mot de passe exclusif, 'accés 4 60 % des données de la
ville de San Francisco. La liste des événements décrits dans le panorama annuel de la
cybercriminalité présenté par le Club de la sécurité de Iinformation francais (Clusif)
réserve a chaque fois quelques sueurs froides aux responsables de la sécurité des
systémes d'information (SI). Développement des réseaux sociaux, essor du piratage des
circuits électroniques, erreurs de routage et failles de sécurité des logiciels réseaux. Leur
vigilance s'accroit au fur et a mesure que le nombre d'internautes grandit et que les
moyens « nomades » de se connecter se multiplient.

Parallelement, la pression est de plus en forte sur I'administration territoriale pour
évoluer vers des échanges électroniques dématérialisés avec les usagers et avec d'autres
administrations. Ainsi le challenge est de trouver les parades pour ouvrir I'accés en toute
sécurité a un systéme d'information jugé stratégique par 68 % des collectivités
territoriales.

Authentification unique.

« Cette pression est la méme, quelle que soit la tailie de la collectivité, observe Lionnel
Mourer, consultant sécurité chez Bull et membre du Clusif. Les budgets et les ressources
a consacrer ne sont certes pas identiques dans une petite commune ou un consell
général, mais aucun ne peut se dispenser d'une analyse des risques. Aujourd'hui, I'on ne
traite plus ce sujet uniquement sous un angle technique; mais on met en perspective les
enjeux stratégiques et les moyens utilisés. »

Selon la criticité des données a protéger, les plans d'action seront plus ou moins
ambitieux. Les combinaisons de solutions seront étudiées en fonction du niveau de risque
acceptable et du type d'utilisateurs concernés : personnel interne ou externe,
prestataires, élus, citoyens. Le b.a.-ba de la sécurité commence par les informaticiens.
Par exemple, la ville de Beauvais {(Qise) a profité de la refonte de son SI pour installer un
annuaire de gestion et de contréle des accés au réseau (Wallix Admin Bastion, basé sur
des logiciels libres}). « Ma hantise est d'avoir quatre-vingts points de connexion par
lesquels l'on peut accéder a nos ressources informatiques », confie Frédéric Dupuy,
directeur des SI. Un enjeu d'autant plus fort que I'équipe informatique de la ville n'est
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composée que de trois personnes pour gérer quarante serveurs auxquels accédent a
distance les prestataires extérieurs qui administrent le réseau. Le systéme mis en place
identifie les personnes autorisées, supervise le réseau et conserve la trace &e toutes les
opérations réalisées au quatidien. Un seul identifiant et un mot de passe donnent accés a
un certain nombre d'applications selon la nature du travail de chacun. Le systéme agit
comme une zone tampon avec l'extérieur. « L'enregistrement de |'activité de chacun
nécessite un accompagnement de l'installation de ce genre de dispositifs. Il faut montrer
les avantages en termes de partage des connaissances, en particulier pour analyser la
nature des incidents, reconnait Frédéric Dupuy. Et aussi expliquer que cela devient
obligatoire dans certaines applications de dématérialisation comme les factures. » Dans
ce cas, la tracabilité des opérations a aussi un impact sur la fiabilité d'un systéme qui doit
atre disponible 24 heures sur 24, en particulier pour les serveurs qui gérent les caméras
de vidéosurveillance.

Outils nomades. Prudence.

La sensibilisation aux risques est la clé de |a réussite des démarches de sécurité, d'autant
plus en cas de déplacements. La direction des SI doit alors établir des régles strictes pour
concilier la sécurité et le désir de disposer d'un bureau virtue! des élus et des cadres
dirigeants.

Aprés avoir été sollicitée par les élus, la direction des SI du conseil général de Gironde a
accepté de s'adapter au cas par cas a leurs demandes. Mais la condition sine qua non est
de n'autoriser l'accés a distance que pour les matériels qu'elle achéte et gqu'elle équipe
elle-méme de logiciels. La méme exigence de contrdle du matériel s'applique a Metz
(Moselle), cette fois pour I'application de parapheur électronique lancée par la ville depuis
2002. Le circuit dématérialisé des courriers et bons de commande, soumis a
I'approbation des cadres dirigeants et a la signature des élus, est maintenant ouvert aux
connexions a distance sur ordinateur de poche et téléphone intelligent (couplé a un
assistant personnel). « Nous combinons le cryptage proposé par le concepteur de la
technologie "Blackberry”, a I'annuaire d'autorisation de la mairie. Nous n'avons pas
ajouté de certificats sur carte a puce ou sur clé USB, qui auraient alourdi le processus.
Cette sécurité est suffisante compte tenu du caractere administratif du courrier qui y
circule », précise Bertrand Lang, directeur des technologies de l'information et de la

communication de la ville,
Coffre-fort électronique.

En revanche, I'ouverture du SI a l'usager repose essentiellement sur la mise en place de
zones tampon sécurisées accessibles par une authentification unique, afin de protéger les
données privées confidentielles dont la collectivité est dépositaire. Les questions de
sécurité font partie intégrante des projets lors de mise en ligne de téléservices.

Le conseil général du Val-d'Oise met & disposition des communes du département la
plateforme « Cap Démat », qui fournit un cadre technique pour activer une quinzaine de
téléservices allant du culturel au périscolaire, accessibles par internet ou sur des bornes
interactives. « L'accés des usagers, basé sur le protocole sécurisé "HTTPS" qui crypte les

transactions, se fait via un identifiant et un mot de passe de huit caractéres minimum,
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détaille Philippe Usclade, chef de projet Cap Démat. L'accés & distance par les agents et
le traitement des transactions se font aussi sur le principe de I'authentification unique
couplée cette fois a l'annuaire d'autorisation interne & chaque commune. » Le citoyen
dispose en outre d'un espace de stockage des piéces justificatives, dit « coffre-fort
électronique », dont il est seul détenteur des codes d'accés, les agents ne visualiseront
donc ces documents que lors de l'instruction d'une démarche.

Extension.

Les mémes principes président a I'expérimentation de « mon.service-public.fr » par la
communauté de communes de Parthenay (Deux-Sévres) et Vandceeuvre-les-Nancy
(Meurthe-et-Moselle), avant d'étre généralisée & I'ensemble des collectivités, sous la
forme d'un kit d'acces gratuit. Le concept de compte unique est étendu a tous les
services locaux et nationaux. Parthenay teste, par exemple, une application « nouvel
arrivant » qui permet a une famille avec enfant de s'inscrire aux services de la commune
liés a I'enfance et fait le lien avec la Caisse d'allocations familiales. Ceci sans risque de
recoupement de fichiers d'informations personnelles, conformément aux préconisations
de la Commission nationale de l'informatique et des libertés.

Source : 2008 « Menaces informatiques et pratiques de sécurité en France », Clusif.

Un recueil de bonnes pratiques

Le référentiel général de sécurité (RGS) recense les bonnes pratiques en la matiére pour
les systémes d'information (SI). Il propose une démarche globale d'analyse et de prise
en compte de la sécurité. L'objectif est d’aider & définir un niveau de sécurité en phase
avec 'état de I'art et le contexte de I'administration concernée. Le RGS propose une liste
de prodults et services certifiés, qui sera actualisée réguliérement pour s'adapter aux
nouvelles vulnérabllités d'Internet. Prévu par |'ordonnance n® 2005-1516 du 8 décembre
2005 relative aux échanges électroniques, le décret d'application du RGS est en cours
d'examen au Conseil d'Etat, pour une publication attendue au deuxiéme trimestre 2009.
La version déja approuvée par la Commission européenne est en ligne sur
www.references.modernisation.gouv.fr/rgs-securite

LES CHIFFRES CLES
- 30 % des collectivités ont formalisé une politique de sécurité de I'information.

- 42 % interdisent la connexion des apparells mobiles méme sous contrdle (contre 13 %
dans le secteur privé).

- 95 % ont installé des antlvirus, 82 % des antispam, 87 % des pare-feu, mais seuls 40
% utilisent l'authentification forte par certificat.

- 69 % sont en conformité totale avec la loi « informatique et libertés » (64 % dans le
secteur privé).

- 42 % ont réalisé une analyse globale ou partielle des risques llés a la sécurité du SI.




Loire-Atlantique - Un processus d'amélioration continu de la sécurité

C'est & la suite d'une mise a niveau des micro- ordinateurs au conseil général de Loire-
Atlantique qu'une perte de confidentialité sur certaines données est apparue. Premiére
réaction : un audit technique est commandé. Mais, rapidement, la direction générale des
services comprend que le sujet mérite de sortir du seul champ de la direction des SI.

Enjeu stratégique.

La protection et la disponibllité des données sont en effet devenues pour le conseil
général un enjeu stratégique, compte tenu de 'évolution vers I'e-administration de ses
nombreux métiers. Ainsi, dés 2005, une démarche giobale de management de la sécurité
des SI est engagée, s'inspirant des méthodologies de la norme 150 27 000 qui définit les
exigences de ce type de dispositif. « Jusqu'a présent, l'on sécurisait l'informatique sans
savoir si cela correspondait aux enjeux des métiers. Il était nécessaire de penser
différemment en définissant un plan d'action axé prioritairement cette fois sur les métiers
», confie Nicolas Bunoust, responsable de la sécurité du systéme d'information, dont le
poste est créé & cette occasion pour animer la démarche. Parallélement, un comité
sécurité du SI (Cosi), présidé par la directrice générale adjointe des ressources,
Madeleine Goineau, est organisé. Il est le lieu d'échange des services directement
concernés par le partage des données : informatique, juridique, moyens généraux,
ressources humaines et directions opérationnelles. Il est aussi I'endroit ol se décident les
actions 2 lancer.
Niveaux de criticité.

Leur premier exercice a été de définir les objectifs de sécurité, en estimant, par exemple,
des niveaux de criticité des applications de 1 & 4, ou en analysant I'impact de pertes ou
de fultes d'information. Des actions en ont découlé comme |'organisation d'un plan de
continuité d'activité. Une salle de secours a été installée a 1 km du site central de
production et accueille I'ensemble des sauvegardes. Le Cosi a dressé la liste des vingt
applications qui doivent redémarrer en moins de cing jours si un sinistre détruit la salle
informatique (par exemple, le systéme de surveillance des ponts, 24 heures maximum ;
la messagerie interne 48 heures). La sensibilisation des 4 000 agents est aussi au coeur
du dispositif. Un gulde de conduite du systéme a été élaboré a leur intention (« Les
14 réflexes de la sécurité informatique ») et différentes actions pédagogiques
accompagnent sa diffusion. Au total, un plan de 50 mesures opérationnelles est planifié
sur quatre ans, avec une évaluation et un réajustement des objectifs tous les six mois.

TEMOIGNAGE - Francois Fouillet, DSI de la communauté de communes Parthenay (Deux-
Sévres) - « Un sas de sécurité entre notre site et les citoyens »

« Nous expérimentons la plateforme mon.service-public.fr [*] pour offrir aux
Parthenaislens un accés cohérent aux téléservices locaux et nationaux. Nous bénéficions
ainsi d'une plateforme nationale puissante qui garantit la sécurité des transactions grace
3 un ensemble de mécanismes, comme la fédération d'identité. Le citoyen dispose d'un
compte unique et d'un mot de passe, il bénéficie d'un espace dédié, autrement dit un
coffre-fort électronique ol il stocke tous ses documents scannés ou sous format
électronique.




Ce sas entre la mairie et le citoyen résout un certain nombre de points de sécurité qui
impliqueraient une organisation et des investissements financiers au-dessus de nos
moyens. Nous pouvons nous consacrer au suivi de nos téléprocédures, 3 I'organisation
interne des informations transversales et rester vigilants au respect de la loi
"informatique et libertés", »

CONTACTS

- Nicolas Bunoust, responsable de la sécurité du systéme d'information de Loire-
Atlantique, tél. : 02.40.99.11,93.

- Frangois Fouillet, DSI de Parthenay, tél. : 05.49.94.90.00.

- Bertrand Lang, directeur des technologies de I'information et de la communication de
Metz, tél. : 03.87.55.51.10.




DOCUMENT 2

E Sécurité

o f v Fraivsr

REPUBLIQUE FRANGAISE des Systémes d‘information

PREMIER MINISTRE

Secrétariat général de la défensa nationale La gestlo n des risq ues
Direction centrale
da la sécuriié des systémes d'information

Le risque La gestion des risques
Le risque’ de sécurité des systames dinformation La gestion des rfisques SSI| consiste & coordonner,
(S5I) esl une combinalson d'une menace el des de manitre continue, les activilés visam & diriger
pertes qu'elle peul engendrer. &l plloter un organisme vis-3-vis des risques. Elie

inciut l'appréciation, le tailement, 'acceptation et
La menace SSI peut &re considérde comma un la communication relative aux risques SS1.

scénarioc envisageable, evec une certeine
ppporiunité (représentant Nncertitude).

Ce scénario mel en jeu :
- une méthode dattague (action ou
événement, accidentel ou déliberé),
- les éléments menacants {(naturels ou

humains, qui agissent de maniére Rékération
accidentslle ou délibérée) Susmpﬁbbs de du processus
'employer,
- les vulnérabilités des gntitds {matériels,
logicials, réseaux, orpanisations,
personnals, locaux), qui vont pouvoir étre
exploitées par les éléments menagants
dans la cadro de la méthode d'attaque.
Les pertes gont générelement estimées en termes
d'etteinte des besoins de sécurité des gléments .
essenflels (lo patimolne informationnel et les L'appréciation des risques
m associés) e dimbects indulls sur L'eppréciation des risques SSI représente
Forganisme. l'ensemble du processus danalyse (mise en
évidence des composantes) el d'évaluation du
Exemple de risque décwflposé 8 » risque (estimation de leur importance).
Méihode datiaque  P699@g8 du logiciel
(introduction d'un ver) L'appréciation des risques consists tout debord &
un pirate expérimenté décrire le gontexte : lorganisme, le systéme
Elément menagant engagé par un concumrent dinfornation {S#), les &léments essentiels &
Entité réseau WiFi protéger (informations, fonctions...), ies entités
e - lesquelies lis reposent, les enjeux ks au S,
. possibilité d'administrer le ol
Vuinérabilité réseay 4 distance les contraintes & prendre en compie...
Opportunité jugbe moyenne Las pesoins de sécurité des &léments essentiels
Aliginte des éiéments altoinie a la confidentialité doivent ensuite étre exprimés (couramment en
essentials (vol dinformations) lemes de disponibilité, dinlégrité et de
Impast sur perle d'avantages confidentialiié).
Farganisme concurrentiels
les menmpes pesant sur e S| doivenl étre
identifides et carattériséos en terme d'opportunité
! Le vocabutaire 1 au rsque e 4 Is gestion des risques SSI (représentant lincertitude de ces menaces).
esl déclind du Gulde ISO 73 ~ Management du risque —
Vocabulaire — Principes directeurs pour Putifsstion dans fos Les fisques doivent enfin étre déterminés en
m — indematlonal Organization for Slandardization (I50) confrontanl les menaces aux besoins de sécuritd,
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Le traitement des risques

le lrailemen| des nsques S3I represente le
processus de sélection el de nuse en muvre des

gesiion des i

mesures visanl un refus. une optimisation. un
lransier ou une pnse de nisque.

I consiste loul d'aberd & 1dentifier leg objeclils de
séeyrile en determinant le mode de  ftreitement
irefus optmisanor. transter| ou prise de nsque)
el en tenant compte des eiements du conlexte
Ces objectils représentent un cahier des charges
exprimant la volonté de (rpiter fes nsques el ne
préjugeant pes des solutions & metire en ceuvre

Le lraitlement des risques se poursuil per Iz
délermination d'exinen i€, techniques
ou non, salisfaisani les objectifs de sécyrite
reniifiés el décriven( ia maniére de trailer les
nsques  (dissuesion, prolection,  délection
récuperation, restauration, compensation.. ).

Enfin, les Mmesues de séourité, technigues ou non

lechniques, spédifices par les exigences da
séounté peuvent étre mises en ceuvie

A Issue, les nisques oni &té soil réduits, soit
transtérés (vers des tiers) et un ensemble de
fisques résidusls peul subsister, Il convier de les
mettre en évidence el d'exprimer explicilement le
choix de prendre ces risques

L'acceptation des risques

L'accaptation des rsques SS1 représente |a
décision d'accepler les risques traités
Cetle mclivité consiste en une homal fon

séopritd. Elle est prononces pour une durés
déterminge, par une sutorité d'homologation, qul
dofl &tre désipnée et qui peul se reposer sur une
Commission dhomologation qu'efle préside.

L'homologation de sécurilé se bass sur un dossier
de sécurité doml le contenu dofl &tre défini,
Généralemenl, il esi composé de I'élude des
Nisques SSI, dun documen! feisent éiat des
objectifs de séeurilé, dune cble de sécurilé
précisant les exigences de sécurite el de ia
politique de sécurité (avec éventuellemnent ses
documents d'application).

La communication relative aux risques

La --communication relative aux risquas SS!
représente l'dchange ou e parlage d'informations
conceman les risques.

La gestion des risques S5! doil &tre considérée
comme un processus conting et itératif.

La méthode EBIOS et son ogiciel

EBIOS (Expession des Besomns ei Idenlfication
des Objechfs de sécumé) est Iz methode de
gestion des risques SS| difusee gratuenient par
la DCSS|

Elle pemet d'apprécler les nsques $SI. de
contribuer & leur treitemen| en spécihanl les
exigences de sécurilé & metire en ®euvre, de
préparer tensemble du dossier de sécurilé
nécesgaire 4 I'acceplaton des risques el de
foumir les élémenis dtiles & ta communication
relative aux risques.

EBIOS st actuellement employée dans le secleur
public, dans le secteur privé, en France el 3
l'inlernational.

Le logidel libre EBIDS parmel de suivie Ia
démarche méthodologique, de personnaliser des
bases de connalssances el de produire des
livrables appropriés,

Par ailleurs, le Club EBIOS assure Iy pérennité de
le méthode el des outils associés, || réunit les
experts du secteur public el du secteur privé en
gestion des fisques $5I.

Enfin, le centre de formation de Ja DCSSI propose
des séances dinformation el de formation sur Iz
méthode EBIOS aux sgenls de I'Eial

Informations et contacts

ebiog.dessi n.pm.gouy.ir

hﬂg:llvm.gg‘.gguv.frﬁr/conﬁancefmgthgdes
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DOCUMENT 3

I‘QURIT[‘ DES SYSTEWES [INFORMATION

apparait: le RSSI

L& fonctlon de responsable sécurité du
systéme d’information (RSSI), encore rare,
devralt croftre dans les collectivités.

r. Le plus souvent, [es agents sont recrutés
au sein de [a direction des SI.

nstaller des pare-feu, des anti-
virus et des antispam ne suffit
pas 4 assurer la sécurité d’'un

' systéme d'information. Les col-
lectivités les plus averties, qui ont
compris que cette derniére n'élait
pas qu'tine affaire d'informaticiens,
commencent ainsi 3 nommer des
responsables sécurité du systéme
d'information (RSSI). Leur mis-

Lisne! bourer, dn Cioh de & séarité
e e et (R 8 AL e Smbt s

«Le rattachement & la direction
mformathue n'est pas idéal»

«La fonction de RSSI n’est clairement ldentifide
que dans 22% des collectivités que nous avons
. Interrogées [*], contre 37% pour les entreprises
'« privées. La plupart du temps, c’est le DS| qul
¥ occupe ce poste [37% des cas] ou le responsable
i, Informatique [31%]. Seul un quart des RSSI,
" quend ils existent, occupe cetie fonction & plein-
. temps. Cewx qui travalllent dans les collectivités
* . sontleplus souvent rattachés & la BSI [60%) et
parfols & la DGS [15%), contrairement aux RSS! du privé dont 45%
dépendent de la direction générale et seutement 32% du service
informatique. Le rattachement & [Informatique n’est pas ldéal car, en
cas d'arbitrage, le DSI pourralt favoriser la preduction Informatique au
détriment de La sécurité. Lorsqu'il est rattaché directement & ta DG,
c'est celle-ci qui arbitre et peut Jouer un réle de contre-pouvair.»

[*] Létude réalisée en 2008 3 laquelie pris de 200 collectivités ant répondu porte sur les
malries de plus de 30000 habitants, les CU de plus de 20000 hak., les CA de phus de
50000 hab., les conseils généraux et régionaux. Elle est telechargeab[e sur www,clusi,asso.1r

WIS D'LXPLRT |

sion: avoir une vision globale de
la sécurité de la collectivité et faire
des propositions pour 'améliorer
en prenant en compie les processus
etla dimension métier des différents
services. Car «tout projet de déma-
térialisation renforce la dépendance
des métiers an systéme d’informa-
tion et modifie les risques et les vul-
nérabilités», explique Nicolas Bu-
noust, RSSI an conseil général de
la Loire-Atlantique. « Nous avons
énormément de projets qui nous
obligen1 & ouvrir notre systéme
aux partenaires, aux prestataires,
aux citoyens, elc. Nous ne pouvons
plus fonctionner en bulle fermée »,
ajoute Christophe Forgin, respon-
sable sécurité et architecture du sys-
téme d'information au conseil gé-
néral de la Mayenne.

Méthodes. Le travail du RSS]
consiste & recenser les menaces qui
pesent sur le systtme d'informa-
tion, ses vulnérabilités et proposer
les mesures & déployer pour limiter
ces risques. Pour cels, i dispose de
méthodes telles que FISO 27 000,
Ebios ou Mehari. «Ce responseble
définit la planification, effectue les
contréles et propose les améliora-
tions. Le danger pour lui serait de
plonger dans la mise en ceavre au
quotidien», estime Thierry Hen-
niart, RSSI de la région Nord-Pas-
de-Calais. En théorie, il ne devrait
pas s'occuper du déploiement ef de
Pexploitation des outils de sécurité.
Mais notamment pour des raisons
budgétaires, parfois il s'en charge
tout de méme. Ainsi, moins de 6 %

n nouveau metier

des collectivités en ont recruté un &
plein temps. « A Reims, cCest un réle
qui est partagé entre différentes per-
sonnes: mon adjoint, un coordina-
teur et moi-méme, explique David
Mercier, DSI de ls ville et de Reims
métropole. Actuellement, chaque
cellule travaille sur le sujet.»

<En paralléle, [e RSSI fait également
beaucoup de sensibilisation aupras
de la direction et des utilisateurs.
Nous ne sormmes pas 13 pour les
empécher de travailler, mais pour
trouver les meilleures solutions
pour sécuriser J'information », ré-
sume Thierry Henniart, C'est aux
services utilisateurs de définir leurs
objectifs. Ensuite, le responsable
adaptera le bon niveau de sécurité
par rapport 4 ceux-di. «5i on @ une
vision uniquement technigue de
la sécurits, on peut avoir tendance
A sur-sécuriser, Mais on peut ainsi
imposer trop de contraintes aux
agents», prévient Nicolas Bunoust
«Avant de faire I'analyse de risques
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Ce qgu'ils en pensent
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«Bérer la sécurité c'est se poser des ques-
tions face aux risques et voir comment les
prendre en charge. Cela oblige 3 redéfinir
des choix d'organisation et leur intégration
dans le systéme d'Information. Le RSSI voit
au-deld des systémes informatiques. C'est
un métier d'avenir, car les systémes d'in-
formation sont aujourd‘hul au ceeur de nos
métiers. Si nous ne prenons pas,
aujourd’hui, la resure des risques, nous
obérons 'avenlr. La gestion de ceux-ci est
une nécessité. Une fois les risques mis a
Jour, c’est aux métiers de décider de les
réduire, transtérer, éviter ou accepter. Tou-
tefois, les impacts sont difficiles 3 chiffrer,
car ils sont souvent immatériels. Comblen
colitersit la reconstitution de La comptabil-
té électronique ou le fait d'avoir entaché
limage de la collectivitéd 7 »

Fabrice Mari

o i drpy

SYOE BIE (e e P o e b
w1ravedl et briser o

«Un bon RSS!, au-deld d'avoir des compé-
tences techniques larges, doit avani toul
étre un communicant, Il doit savoir dialo-
guer avec toutes les instances de I'vrgani-
satlon, depuis les agents jusqu'a la
direction, en sachant adapter son discours
en fonction de linterlocuteur, Ces qualités
sont a compléter avec une dimension tac-
tique. Une posture coercitive est vouée 3
U'échec, il faul avoir une force de conviclion
et savolr moblliser les gens. En effet, la
sécurité ne se vend pas du jour au lende-
main. Souvent, c'est une problématique
nouvelle et on ajoute une charge de travafl
supplémentaire aux gens des métiers. Les
normes el les référentiels, type IS0 27000,
m’aident beaucoup & démontrer que mes
calculs de potentialité de risques sont eré-
dibles, et ainsi &tre écouté,»

< 1* pretectien de Mintenme:
e hers delz DE]

«En 2008, nous avons d'abord nemmé un
RSS| rattaché a a DS, afin de mettre en
place la politique de sécurité du systéme
d’infermation. Cependant, méme s'il échan-
gealt avec les directions métlers, sa vision
étail encore trés “maitrise d'ceuvre”, En
2008, j'ai proposé au DBS que soft créde
une cellule de protection de [Informatlon.
Elle a une vision de maitrise d'ouvrage,
définit les grands principes de la protection
de linformation el fixe les objectifs 3
atteindre en termes de sécurité, Elle com-
munique étroitement avec ke RSSI, qui est
resté au sein de Lz DSI, et qui propose des
solutions techniques et organisationnelles.
En effel, e protection de Uinfarmation
couvre un périmétre plus large gue l'infor-
matique, et la DS| n’est pas toujours 1&gi-
time pour auditer les processus métier »

avec les métiers, nous avions “prio-
risé” les actions par rapport 3 des a
priori», reconnait Christophe For-
gin. Ainsi, coyait-il que le logiciel
de paie était trés “critique”, alors
qu'il est tout 3 fait possible, en cas
de probléme informatique majeur,
de régler les salaires en se basant sur
le mois précédent. En revanche, son
analyse des risques conduite avec les
métiers a révélé des applications cri-
tiques qu'il n'aurait pas forcément
décelées seul. «Le RSS] est I'inter-
face entre la maitrise d’ceuvre [la
DSI] et la maftrise d’auvrage |les
directions métier). C’est un anima-
teur qui doit done comprendre les

deux parties et se positionner en
termes d’organisation, de pilotage
et de gouvernance », souligne Nico-
las Bunoust.

Evolution Interne. Le RSS! se trouve
parfois dans une situation délicate
face 2 ses collagues de 1a DSI, qui es-
timent «savoir faire de la sécurité»,
11 doit pourtant les sensibiliser et
les former, notamment afin qu'ils
prennent en compte les probléma-
tiques ds le début des projets. La
nomination du RSS! résulte sou-
vent d’une évolution interne, car il
s'agit de bien connaftre les métiers
de la collectivité pour occuper cette

fonction. s Actuellement,iln’y a pas
vraiment de filidres établies, les gens
se forment sur le “tas”. Cela néces-
site des capacités techniques, mais
aussi organisationnelles. Le RSSI
doit posséder une forte capacité 3
faire adhérer les personnes», ré-
sume Benoit Dehais, DSI au conseail
général dela Seine-Maritime. Selon
hij, les directeurs des systémes d'in-
formation (SI) sont conscients dela
problématique sécurité du SI, mais
ils ont des difficultés 4 la retrans-
crire et 4 la faire passer auprés de la
direction.

Cependant, ce métier a de avenir,
car il s'avérera indispensable. Pour

contourner le probléme budgétaire,
«il pourrait y avoir des postes mu-
tualisés, car nombre de collectivi-
tés n'ont pas les moyens de s'offrir
un technicien 4 plein temps», pro-
pose Fabrice Marie, qui, ayant été

nommé RSSI en 2002, fait partie des
pionniers| Claire Chevrizr
COKTACTS

IE RSS13 La région Nord-Pas-de-Calals,
L81.: 03.28.82,60.07,

E RSS| 2u consell général des Cles-
d’Armer, tL; 02.96,62.45 12,

[E RES| au consall géndral de Lolre-
Allantique, téL.; 02.40.99 11.93.

E RSSI au conseil général ce Mayanna,
christophe. forginf@cg5a.ir

E DS!du conseil général de Seine-
Maritime, tél ; 02.38.03,54 0.
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DOCUMENT 4

La Gazette des Communes, Départements et Régions
08/10/2007 — n° 1904 supplément TIC

Préservation des données
L'utilisateur : le maillon faible de la sécurité

La direction des systémes d'information, en lien avec la DRH, doit faire adhérer
les agents d sa polltique de sécurlté. Sans leur collaboration, rien n'est vraiment
possible.

Depuis cing ans, les différents sites et applications métiers des collectivités sont
interconnectés, et leurs systemes d'information sont de plus en plus ouverts vers
I'extérieur. Les élus peuvent se connecter depuis chez eux, certains agents possédent
des ordinateurs portables, etc. Les directions des systémes d'information (DSI)
travalllent pour garantir |'étanchéité entre les différentes applications et assurer la
sécurité des données. Cependant, elles pourront bien déployer tous les équipements
qu'elles voudront, si les utilisateurs - agents et élus - ne respectent pas un minimum de
régles, la disponibilité, la confidentialité et l'intégrité des informations ne pourront étre
garanties.

Importance de I'information.

Le maillon faible d'un systéme de sécurité, c’est |'utilisateur et son poste de travail. Des
mots de passe trop faciles a trouver, des antivirus désactivés, des informations copiées
sur des clés USB, etc. sont autant de risques qu'il faut prévenir. Il est donc nécessaire de
sensibiliser les agents a I'importance de la sécurité et au respect de certaines régles. «
Souvent, les agents se demandent pourquoi ils devraient se préoccuper de sécurité et en
quoi cela les concerne, remarque lalal Boularbah, chef de service a la direction des
systemes d'information du conseil général du Val-de-Marne. J'essaie de leur expliquer
que, lorsqu'ils utillsent le systeme d'information, ils sont sur une ressource mutualisée,
ou chacun doit participer a la sécurité pour qu'elle n'en soit que meilleure. » Sensibiliser
c'est donc, d'abord, informer, car nombre d'utilisateurs commettent des erreurs par
manque de connaissance. Reste ensuite a tenter d'influencer les comportements.

Sans I'adhésion des usagers, un responsable sécurité ne peut rien. Si certaines régles
sont non négociables, mieux vaut utiliser la pédagogie plutét que I'autoritarisme. Tout ce
qui oblige a changer les habitudes de travail est souvent mal percu. Une mesure aussi
anocdine que programmer la mise en veille automatique des postes lorsqu'ils restent
inactifs pendant plus de quinze minutes peut provoquer un tollé si la DSI n'explique pas
aux agents pourquoi c'est nécessaire. Les utilisateurs ne ressentent que la géne
occasionnée : ressaisir leurs codes a chaque fois. Et, s'ils n'en comprennent pas la raison,
ils ont I'impression d'étre brimés.
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Charte de sécurité.

Une politique de sensibilisation commence souvent par la publication ::I'uhe charte
sécurité. Dans certaines collectivités, les agents doivent signer cette charte, annexée au
contrat de travail ou au reglement intérieur, pour obtenir leur identifiant et leur mot de
passe. « C'est un moyen de s'adresser a tous les agents. Le texte rappelle les droits et
devoirs de chacun, et, en annexe, reprend les bonnes pratiques recommandées. Le
principe central est la responsabilisation de I'agent », explique Martin de Mijolla, DSI du
conseil général des Hauts-de-Seine. Au quotidien, le centre de support, qui traite 2
000 appels par mois, renvoie dés que c'est nécessaire les utilisateurs & cette charte. Si
un agent fait passer des emails qui s'apparentent & du spam (comme les chaines de
solidarité), la DSI lui rappelle que le document l'interdit,

Discours attractif.

Le lancement d'une charte peut étre I'occasion d'élaborer un document synthétique
résumant, par exemple, les dix grands principes a respecter : changer réguliéerement son
mot de passe, y introduire des chiffres, ne pas le donner & un collégue, etc. « Rédiger
une charte de sécurité est un bon début. Cela permet, quand il y a un probiéme, d'avoir
des moyens d'action juridique, mais ce n'est pas parce qu'il y a une charte que les gens
vont se préoccuper de sécurité » prévient Paul Grassart, consultant en sécurité.

La DSI doit d'abord définir les thémes sur lesquels elle veut communiquer : les virus, les
mots de passe, l'usage des email, I'importance des déclarations 3 faire a la Commission
nationale de l'informatique et des libertés (Cnil), le respect des droits d'auteur, etc,
Ensuite, il existe de nombreux moyens, en collaboration avec le service de Ia
communication interne, d'atteindre les utilisateurs., Il est possible de publier des
messages sur l'intranet, d'insérer des articles dans des publications internes, d'intervenir
trente minutes dans des séminaires d'accueil des nouveaux personnels, d'organiser des
séminaires de sensibilisation, etc. « Il faut entretenir une relation et étre a I'écoute,
laisser les gens s'exprimer et expliquer que “ga n'arrive pas qu'aux autres” », estime
David Mercier, directeur adjoint de la DSIT de Reims. L'objectif est de mener une
véritable campagne de lobbying, et de marteler ses messages le pius souvent possible. Ii
est aussi possible de faire de I'information plus ciblée et plus approfondie en fonction des
catégories de personnes. Il faut adapter le discours en fonction des préoccupations
quotidiennes de chacun. On n'abordera pas les mémes thémes si I'on s'adresse a une
personne du service de la voirie, au sein des écoles, 3 I'état civil, etc. Le discours doit
étre attractif. « Lorsque I'on parle de sécurité, les risques ne semblent pas concrets. Pour
sensibiliser les directions, nous avons donc pris des exemples de collectivités qui, a la
suite d'un probléme de sécurité, se sont retrouvées en panne de messagerie électronique
pendant plusieurs jours », se rappelle David Mercier.

En amont.

Autre moyen : intégrer les services dans la définition de la politique de sécurité en les
faisant travailler, par exemple, sur la criticité de leurs applications. Par ailleurs, « dans
chaque note de cadrage, pour les nouveaux projets, nous avons systématiquement un

chapitre "sécurité”, note Martin de Mijolla. Car, comme la qualité, c'est un aspect a
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prendre en compte dés la conception ». Les préoccupations de sécurité sont ainsi
réinjectées a chaque phase du déploiement du nouvel applicatif, jusqu'a la prise en main
par les utilisateurs et leur formation.

Chantier permanent.

Cependant, ces politiques de sensibilisation sont difficiles 2 mener. Tout d'abord, il est
encore trop rare que, dans les collectivités, une personne travaille a plein temps sur les
problématiques de sécurité de l'information et possede, en plus de compétences
techniques pointues, une aisance a communiquer. Ces profils sont difficiles a recruter et
souvent chers. Mais, « dans la pratique, s'il n'y a pas un responsable sécurité pour
impulser une politique de sensibilisation, souvent, rien n'est fait », constate Paul
Grassart. Lorsque cette personne existe, elle doit, de plus, savoir travailler avec le
service des ressources humaines et ne pas vouloir agir seul, sous peine de mal concevoir
son plan et de manquer sa cible. La sensibilisation est une mission de RH car elle joue
sur le relationnel. Son objectif est de faire acquérir aux agents et aux élus de nouvelles
compétences et de changer leur comportement. Responsable sécurité et DRH doivent
donc travailler main dans la main. D'autant que la sensibilisation des agents a cette
sécurité est un chantier permanent : il faut travailler en continu.

Contacts
Clusif, tél : 01.53.25,08.80.
DSIT de la ville de Reims,tél : 03.26.77.32.00.

DSI du conseil général du Val-de-Marne, tél : 01.43.99.85.79.

« La protection des données doit étre le souci de tous les services »
Témoignage David Mercier, directeur adjoint de la DSIT de Reims ()]

« La sécurité impose des contraintes aux agents. Toute la difficulté est de savoir ol
placer le curseur pour avoir un systéme d'information réellement sécurisé, mais sans
conséquences trop lourdes pour l'utilisateur, qui I'empécheraient de travailler. L'approche
de la DSI ne doit pas étre rigide, car trop de sécurité risque d'étre contre-productif. Par
exemple, nous n'avons pas interdit I'usage des ciés USB, malgré les risques que cela
comporte. La protection des données doit étre le souci de tous les services. Pour une
réelle efficacité, toute la chaine doit &tre siire : une porte blindée ne sert & rien si une
fenétre est restée ouverte ! Il est essentiel que tous les process liés a la sécurisation
soient expliqués.

Lexique

Parfeu / firewall : outil logiciel ou matériel qui protége le réseau local d'intrusions
extérieures et de piratage.
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Antivirus : il repére les fichiers ou les applications contenant un virus et les bloque. Il doit
étre remis a jour réguliérement pour étre efficace.

Antispam : limite les messages électroniques non sollicités, via des filtres sur le titre, le
contenu du message, etc.

Antispyware : détecte les logiciels espions qui ont pu s'installer sur I'ordinateur pour
collecter et transférer des informations a I'insu de ['utilisateur.

Les collectivités en retard

44 % des municipalités de plus de 30 000 habitants déclarent consacrer plus de 3 % de
leur budget informatique a la sécurité, soit un chiffre équivalent a celui du secteur privé,
Mais, si la sécurité est pergue comme un enjeu important, 42 % reconnaissent que la
conduite des missions la concernant est ralentie par des problémes budgétaires. Seules 4
mairies sur 10 ont rédigé une charte de sécurité. Le Clusif constate un déficit de
communication auprés des utilisateurs et une fréguence « relativement faible » des
programmes de senslbilisation. Ces derniers n'existent que dans un tiers des mairies
interrogées. B0 % se présentent sous la forme de publications et 15 % sont des
formations.

Une mauvaise gestion des mots de passe

Les agents ne sont pas assez sensibilisés & I'Importance des mots de passe. Il n'est pas
rare de les trouver inscrits sur un Post-it collé sur |'écran ou sous le clavier. Seules 10 %
des boites a lettres électroniques du conseil général du Val-de-Marne utilisent des mots
de passe complexes, mélangeant lettres et chiffres. « Les agents verroulllent la porte de
leur domicile. Il faut qu'ils fassent de méme avec leur poste de travall », estime Jalal
Boularbah, chef de service a la direction des systémes d'information.

« Pour étre efficace, il faut agir sur les comportements des agents, dans la durée »

ENTRETIEN Paul Grassart consultant en sécurité et membre du Club de la sécurité de
I'information francais (Clusif)
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Que faire pour que les gens se rendent aux séances
de sensibilisation ? )

1l est toujours possible de rendre celles-ci obligatoires, avec des sanctions a la clé, mais
les participants seront réfractaires et peu disposés a collaborer. Mieux vaut donc utiliser
quelques « trucs ». Pour cela, je conseille d'adopter une technique bien connue des
commerciaux : il a été démontré que les gens collaborent plus facilement lorsque l'on a
déjd noué un contact avec eux. Par exemple, dans un premier temps, vous pouvez leur
envoyer un email leur demandant de répondre a cinq questions sur la sécurité. Cela
demande peu d'effort et n'engage a rien. Une fois qu'ils I'auront fait, il sera temps de leur
proposer de participer a une conférence d'information sur la sécurité. Le contact initié par
le biais du questionnaire va permettre de doubler ie nombre des personnes qui viendront
de leur propre chef. Cette conférence sert a les interpeller, a stimuler leur curiosité. On y
pose de nombreuses questions, sans donner de réponses. Pour en savoir plus, ils devront
s'inscrire a une session, qui cette fois sera réellement de la sensibilisation a I'importance
de la sécurité. Et les participants seront motivés !

Pourquoi informer n'est-il pas suffisant ?

Informer est important, mais il y a souvent un fossé entre ce qu'une personne envisage
de faire et ce qu'elle fait réellement, méme si elle est consciente de l'importance de la
chose. Avec une campagne de sensibilisation basée sur la délivrance d'un message, on
essaie de convaincre que la sécurité est importante. Mais, pour étre efficace, il faut aussi
jouer sur les comportements. Et pour cela, il faut aller au-dela de linformation.

Que faire d'autre pour modifier les comportements
de maniére durable ?

Lors des séances de sensibillsation, aprés avoir passé en revue les bons et les mauvais
comportements, je demande aux participants d'en choisir un et de s'engager a le mettre
en ceuvre. Chacun prend celui qu'il préfére, qui doit &tre réalisable assez facilement. Cela
peut étre, par exemple, de ne plus désactiver son antivirus, de ne plus donner son mot
de passe a un collégue, etc. Le collaborateur entre ainsi dans une logique ol il a décidé
qu'il avait un role & jouer en matiére de sécurité. Ceci |'entraine dans une spirale
positive. Lors de la réunion suivante, il devra s'engager a respecter un autre bon
comportement, et ainsi de suite. La difficulté de cette stratégie est qu'elle s'inscrit dans
la durée et qu'il faut s'organiser pour suivre les utilisateurs. Il est donc trés important de
travailler en étroite collaboration avec la direction des ressources humaines.
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DOCUMENT 5

" www.e-picardie.net
le dossier

Le programme national « Sécurité des systémes d'information »

Le MINEFI/HFD (Haut Fonctionnaire de Défense) et I'ACFCI ont signé en 2002 une convention
cadre pour sensibiliser et former a la sécurité des systémes d'information les petltes et
mayennes entreprises.

Cette convention prévoyalt deux phases ; la premiére concernalt la rédaction d'une brochure
d'information destinée aux PME-PMI sur les risques liés & |'utilisation des TIC et s'est achevée
fin 2002,

La deuxiéme phase, qul débute, dolt permattre de mettre en place dans les C(R)CI des cellules
de senslbllisatlon aux menaces visant les systémes d'Information des PME-PMI et aux parades
adéquates.

La région Picardie, par lintermédiaire de la CRCI, falt partie des huit régions pilotes désignées
pour organiser les premiéres actions de sensibilisation.

La Sécurité des Systémes d’'Infermation

Dans ce dossier, le Service d’Information Economique de la Chambre Régionale de Commerce
et dIndustnie de Picardie se propose de présenter les systémes d'information, les menaces
dont ils sont l'objet et les risques encourus du fait d'incidents de sécurité.

Les évolutions récentes et rapldes de I'Informatique ont contribué & I'accélération des échanges
d'informatons. Les entreprises se trouvent désormals confrontées au contrble efficace de la
confidentiaiité, de intégrité et de la disponibilité de ces Informations.

Véritable polnt névraigique, le systéme d'information est souvent la proie de multiples
attaques qul menacent 'activité économlque des entreprises et requigrent la mise en place
d’une polltigue interne de sécurité.

www. &~ iC_a_l'Sij_E‘,‘

net
=L e ﬂﬂ'ﬂpﬂsﬂf & PRen il

Le Portail, un projJet pastererist &
Elat, Consei repions! de Picardie, CRCI Plardie, avec le scutien de FUnion Eurog éonne
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Le Portas), an projet parieniridl .
Elat , Cohse’l régienat de Plzardie, CRC] Picardie, Bvec | shutien de [ Unlon Europdcnne

TR s

systemes d

‘information

SEcurité des

D'une manigre générale le systéme dinformation concerne l‘ensemble des moyens
(organisation, acteurs, procédures et systémes Informatiques) nécessaires & J'élaboration, au
traitement, au stockage, & I'acheminement et a l'exploltation des Informations.

Dans les faits, de nos jours, I'essentiel du systéme dinformation est porté par le systeme
informatique et la notion de sécurité informatique recouvre pour l‘essentlel la notion de
sécurité des systémes d'informatlon {SSI).

Le concept de SS! recouvre donc un ensemble de méthodes, technigues et outlls chargés de
protéger les ressources d'un systéme Informatique afin d‘assurer la disponiblilité des services,
la confidentialité et V'intégrité des Informations.

Les échanges au travers notamment dlInternet ont rendu également nécessalre le
développement de propriétés nouvelies comme l'authentification, a paternité et la tragabllité
de linformation.

La sécurité falt donc appel & différentes techniques complémentaires dont :

- e chiffrement de linformation (cryptologie)

- Ia protection contre Jes signaux parasites compromettants (sécurité électronique}

. la protection contre les Intrusions dans les logiclels, mémoires ou banques de données
(sécurité informatique).

- la protection contre fes accidents naturels et les actes malveillants (sécurité physique)

iﬁﬁ_ﬂdieﬂ-net
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te Portar pn o iJllL Freng il
Etat , Corsed »ezioisl de Picardie. CRCI Ficardie £.ec e soatien de | Lnicn Européenne

Duelles menaces ?

Blen que souvent Invisibles, du moins tant quelles n‘ont pas euv de cnnséquences directes, les
menaces soni cependant bien réelles :

Actes de délinquance {vois, détérioration) et accidents naturels sont des menaces physiques
qui visent directement le matériel. Souvent ignorés, les événements naturels, accidentels ou
malvelllants, représentent pourtant jusqu'a 8% des sinistres déclarés (source : étude 2003 du
CLUSIF sur la sinlstralité).

Quelle entreprise peut se prétendre totalement & l'abri d'une inondation, d'une tempéte ou
dun Incendie d'autant que, si le matériel peut étre, le plus souvent, aisément remplacé Il nen
va pas de méme des données qu'il contenalt ?

Les menaces informatigues

Bien plus connues et envisagées, dés lors qu'on parle de sécurité des systémes d'informations,
les menaces Informatiques (virus, chevaux de Troie, spams...} n‘en sont pas molns de réels
dangers. En 2003 environ 18% des entreprises ayant répondu 2 I'enquéte du CLUSIF (étude
sur la smlstrallte] ont déclaré avolr été infectées par un ou plusleurs virus et Impact financler
en a été jugé élevé dans 11% des cas.

Heureusement la piupart des entreprises ont désormais salsl Ilmportance et intéré&t des outlls
destinés @ se prémunir de ces attaques (antivirus, firewall) et ces demiéres volent leur
efficaclté reculer d‘années en années.

Les menaces internes

Bien molns identifiées, les menaces internes sont plus souvent liées & la négligence et 3
Iignorance du personnel de l'entreprise ; il s'agit plus d'inconscience que d'une réelle volonté
de nuire.

En général ces menaces correspondent & un usage personne! du matériel informatlque de
I'entreprise avec d'une part le risque d'infection par virus (surtout dans le cas des ordinateurs
portables confiés aux employés) et d'autre part un risque pénal par le téléchargement de
programmes ou de fichlers plrates (films, musiques) qui sont Incompatibles avec les
applications professionnelles ou utilisés en dehors du cadre Iégal (licences d'exploltation).

Les cas d'espionnage industriel sont plus rares mais restent néanmolns un danger blen réel qul
pése sur les entreprises oeuvrant sur des marchés siratégiques. La sécurité des systémes
d'information passe aussl par fa mise en place d’'une politique efficace de protection visant 3
empécher toute possibilité d'actlon malvelllante par du personnel temporairement affecté &
I'entreprise (stagialres...)
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Les risques sont tout aussi multiples et doivent étre pris au sérieuy. Nombre de personnes ne
jugent ces risques gue sous I'angle de l'entreprise agressée et peu savent ou méme imaginent
gue leur propre responsabilité est engagée.

Les risques financiers

En 2003, selon une étude publide par KPMG, les dégits occasionnés par des incldents de
sécurlté générent des pertes qui peuvent se chiffrer, en Europe, entre 0,2 et 0,5 % du chiffre
d'affalres.

S'il est assez facile de mesurer ia perte financiére représentée par la destruction, le vol et le
remplacement du matértel Informatique, la perte que représente le vol ou fa destruction d‘un
fichler dients, par exempte, est beaucoup plus difficile @ mesurer mals bien réelle. Certaines
entreprises n‘ayant pas prévu de plan de redémarrage de leur activité en cas de problémes
informatiques graves ne sont pas @ méme de faire face rapidement et a moindre frais @ une
telle catastrophe.

La responsabilité penale

La loi relative & linformatigue, aux fichiers et aux libertés, oblige toute personne ordonnant ou
effectuant un traitement d’informations nomninatives & prendre toutes les précautions pour
préserver la sécurité de ces Informatlons et empécher qu'elles ne solent déformées,
endommagées ou communiquées 3 des tiers non autorisés.

Les risques encourus en cas de violation de cette lol sont trés lourds : 5 ans d'emprisonnement
et 300 000 € d’amende.

La responsabilité civile de I'employeur

Le code civil énonce que chacun est responsable du dommage qu'il a causé non seulement par
son falt, mais encore par sa négligence ou par son imprudence. L'absence de moyens de
sécurisation du serveur de 'entreprise est susceptible de constituer une faute donnant lieu a
responsabilité.

Si un collaborateur de I'entreprise venait & introdulre un virus sur le serveur de I'entreprise et
si le systéme Informatique de clients ou partenaires venait a étre infecté par un virus émanant
de ce serveur, ces derniers pourraient engager la responsabllité pénale du salarié mals aussl ia
responsabilité civile de I'employeur qui est responsable des dommages causés par ses
collaborateurs.

icardiehet
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DOCUMENT 6

MEHARI - METHODE
E D'ANALYSE DE RISQUE

ELABOREE PAR DES PROFESSIONNELS DU CLUSIF

La pérennité des entreprises et des collectivités dépend
largement des Systémes d'Information. Sur ces points
névralgiques pésent des risques qui, non maitrisés, peuvent
affecter lourdement vos enjeux métlers,

MEHARI propose une approche claire et igoureuse qui vous
permet de metlre en ceuvre les mesures de réduction de
risques adaptées 3 vos objectifs,

MEHARI apporte :
W un modéle de gestion du risque
- une démarche modulable par projet

MEHARI s'appuie sur des bases de connaissances :
) d'audit des vulnérabilités
mp d'analyse des situations de risques

MEHARI inclut des mécanismes de calcul facilitant
b |a gestion et la mattrise des risques
\mp ['optimisation du choix des actions

ENJEUX i DIAGNOSTIC

METIERS N § DE SECURITE
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LES POINTS FORTS
DE MEHARI

LA BQITE A QUTILS DES PROFESSIONNELS
DE LA SEGURITE DE L'INFORMATION

T

SOUPLE

+ Utilisable dans des coniextes diversifiés tant en
terme de structure, de secteur ou de taille gue
«d'objectifs recherchés

EVOLUTIVE
« Prend en compte 'expérience acquise
= S'adapte aux évolutions du marché et au contexte
propre a l'entreprise
Avec MEHAR]! :
COMPATIBLE :

* Avec les modéles de gouvernance des risques wp Vous construisez

vos plans d'actions
par étape en fonction

» Avec les normes et standards en vigueur

mp MEHARI se distingue par : de vos enjeux
« une approche qualitative et quantitative
de la gravité du risque wp Vous vous
* la modularité et la souplesse de ses composants inscrivez dans une
« 'existence de progiciels de présentation el

démarche qualité

de traitement des résultats

GESTION

REDUCTION DES PLANS

DES RISQUES

D’ACTIONS
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DOCUMENT 7

Utilisation de la méthode EBIOS

de I’organisation projet aux composants du

SMSI] (Systéme de Management de la Sécurité de
I’Information)

Philippe TOURRON ,
Direction Opérationnelle des Sysiémes d'Information/Université de la Méditerranée

) Natthien GRALL L .
Secrétariat Générnl de la Défense Nati 3na]rﬁ"Agence Navonale de la Sécurilé des Systémes
Informanosn

JRES 2009
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ite a outils en 5 modules

iteratifs pour appliquer 'ISO 27001

1. Le cadre de la gestion des risques, les
métriques et le sujet de 'étude sont définis

Les événements redoutés sont analysés
(besoins de sécurité des biens essentiels,
impacts, sources de menaces, gravité)

Les scénarios de menaces sont analysés
(menaces, vulnérabilités des biens
supports, sources de menaces,
vraisemblance)

Les risques sont déduits, estimés (gravité.
vraisemblance) et évalué (cartographie). et
les objectifs de sécurité identifiés (choix
des options de traitement)

Les mesures de sécurité sont spécifiées
(défense en profondeur), leur mise en
ceuvre est planifie, les risques résiduels
sont mis en évidence et I’homologation
prononcee

JRES2009
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Projet UFR : Usage de la méthode EBIOSV2

a rédaction

JRES2009 w
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