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Il vous demande de rédiger, exclusivement a l'aide des documents ci-joints, un rapport
présentant les différentes formes de virtualisation existantes en y abordant les apports et les
limites.

Document 1: « Virtualiser les applications sur les postes de travail» - Le Monde
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Document 8 : « Etat de l'art des solutions libres de virtualisation pour une petite
entreprise » (extrait) - Lucas Bonnet - Creative Commons « By-NC-SA 2.0 » - 3
pages

Document 9 : « La virtualisation en ébullition » - Réseaux et Télécoms - Octobre
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Document 1

> DEPLOIEMENT DE LOGICIELS

VIRTUALISER LES APPLICATIONS
SUR LES POSTES DE TRAVAIL

A la frontiere entre client Iéger et client lourd, la virtualisation d’applications
résout les conflits, assure la diffusion des packages et centralise I'administration.

ieux connue

lorsqu'il s'agit

des serveurs ou

du stockage, la
virtualisation

touche aujourd'hui les applica-
tions, remettant en cause au pas-
sage leur mode d'installation et de
diffusion. A la clé, une suppres-
sion des risques de conflits entre

| applications ou versions, un
deploiement plus aisé et une
administration centralisée. Ces
' deux derniers avantages sont aussi
ceux qu'avancent depuis long-
temps Jes partisans du client léger
| Windows. Sur ce créneau, on ne
s'étonnera donc pas de voir Citrix
et Wyse rejoindre Altiris et le pion-

' nier Softricity. Ce dernier vient
" d’étre racheté par Microsoft, ce
' qui en dit long sur l'intérét et la
pérennité du concept. « Dans lan-
née qui vient, Softricity Softgrid res-
tera une offre indépendante mais
L d'ici la, nous verrons comment lin-
tégrer dans la notre », affirme Alain

LTANT CHEZ L

HRYSTEL DAVERDIN

INTEGH

.« La virtualisation est complémentaire

DES APPLICATIONS ISOLEES ENTRE ELLES,

FUSEES EN STREAMING

= Serveur d'applications
virtualisées

Le Hegarat, responsable Windows
Server chez Microsoft.

Derriére la virtualisation d'ap-
plications se nichent deux idées.
D'une part, I'isolation entre le sys-
teme d'exploitation et chacun des
packages applicatifs, eux-mémes
isolés entre eux. D'autre part, une
diffusion en streaming. Mais
avant toute chose, une applica-

FUR KAPPA

Streaming

{envoi
par blocs)

tion virtualisée n'est pas déployée
au sens classique du terme. Un
outll constitue un package spéci-
fique en espionnant le processus
d'installation traditionnelle. « Le
binaire exécutable créé par Softricity
Sofigrid contient la totalité du code
nécessaire, y compris celui corres-
pondant aux DLL et au framework
.Net », explique Alain Le Hegarat.

du concept de client léger »

La plupart des entreprises intéressées par la technologie
de Softricity désiraient résoudre des conflits entre appli-
cations. Le produt SoftGnd tient olors toutes ses pro-
articulier, nous n'avons constaté aucun pro

messes. En

bleme de (ommunication entre ¢ cations, quelle se

af
£, ODBC ou DDE Uinter

ues tels quimpnmantes ou scan

tasse a trov

action avec ies penph

ors ies v

215, 0 travers

vanch
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tughse. Une autre motivation réside daor

centraliser la publication et la diffusion des ag

virtualisation ¢

est alors deployé non por sur le
serveur TSE, rendu

et des installotions traditionnelies. En particu
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Les risques de conflits sont sup-
primeés puisque chaque applica-
tion embarque ses DLL ou leur
équivalent.

Seul un gros fichier binaire est
sollicité durant Fexécution de Fap-
plication. Ce package est placé
dans un environnement d'isola-
tion dont une premiere zone est
en lecture seule. Une seconde
zone, autorisée a 'écriture, stocke
les éventuelles modifications de
fichiers et clés de registre. En cas
d'endommagement de l'installa-
tion, 1l suffit donc, pour la réini-
tialiser, de repartir du package de
la premiére zone. D'autre part,
T'outil de virtualisation comprend
un filtre gérant les interactions
- acces aux fichiers. a la base de
registre e1, pour certaines solu-
tions, aux DLL - entre le systeme
d'exploitation et chaque applica-
tion. Selon les cas, soit les res-
sources réelles du systeme sont
sollicitées. soit les requétes sont
redirigées vers des ressources spe-
cifiques a I'application.

Concernant le mode de diffu-
sion, 'offre d'Altiris se distingue.
En effet, avec Software Virtuali-



> A la clé, un déploiement
plus facile, une
administration centralisée
et une résolution des
problémes de conflits.

> Ces packages applicatifs
sont envoyés en streaming,
restent isolés entre eux

et invoquent le systeme a
travers un filtre.

> La virtualisation
d’applications correspond a
un nouveau mode
d'installation et de diffusion
des packages sur les PC.

RINCIPAUX
.. Software Virtuglization Solution
= Citrix Streaming Server
{ex-Projet Tarpon)

5

i Citrix

Softricity SoftGrid et ZeroTouch  Miroso

| Streaming Manager | Wyse
zation Solution, le package est
entierement placé sur chaque PC.
Sa diffusion doit étre prise en
charge par un produit distinct,
par exemple un outil de télédis-
tribution. Au contraire, les solu-
tions de Citrix, Softricity et Wyse
laissent les packages sur un ser-
veur. Seul un noyau correspon-
dant aux fonctions de base est
envoyé vers le PC. Puis, selon les
fonctions sollicitées par I'utilisa-
teur, de nouveaux blocs sont trans-
mis en temps réel. On parle de
streaming d'applications. A la dif-
férence du client léger sous RDP
ou ICA, le code est donc exécute
sur le poste client.

A la frontiére entre client
léger et client lourd

Avec son produit Streaming
Manager, Wyse adopte des prin-
cipes comparables 4 ceux de Sof-
tricity et Citrix. A ceci prét que le
constructeur a congu cette offre
pour ses clients légers. Ces ter-
minaux sont choisis dans la
gamme existante mais doivent
étre assez puissants pour exécu-
ter le code. En revanche, ils peu-
vent se passer de mémoire flash.
qui héberge habituellement le sys-
teme, celui-d étant désormais éga-
lement diffusé en streaming. Ses
mises a jour sont ainsi centrali-
s¢es. « Streaming Manager fonc-
tionne aussi avec des PC mais nous
ciblonis en priorité nos terminaux »,
precise Laurent Charreyron, direc-
teur général Europe du sud de
Wyse.

Une fois un package constitué
et place sur le serveur ou sur les
clients, il suthit de I'activer ou le
désactiver pour rendre Fapplica-
tion instantanément visible ou

PRODUITS DE VIRTUALISATION DAPPLICATIONS
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e d'1solot pplic

|disposition des app
oo

E(ou(he d'isolation entre les applications et le systéme avec diffusion en streaming sur des PC. Intégration avec outil de mise 6
ons{interface Web). Offre disponible début 2007,

pphcations et le systéme avec diffusion en streaming sur des PC Intégration ave

utll de muse o disposition

|Couche d'isolation entre les applications et le systéme avec diffusion en streaming sur des chients légers (ou éventuellement des PC)

invisible de I'utilisateur. Une
console permet de centraliser ce
processus, ainsi que la gestion
des droits, qui seront éventuelle-
ment limités dans le temps.
Quand elle inclut le streaming,
la virtualisation d’'applications est
a la frontiére entre client léger et
client lourd. En principe, on
cumule les avantages des deux.
Par exemple, les applications gra-
phiques tres exigeantes exploite-
ront les ressources locales. De

plus, le mode déconnecté est sup-
porté. En effet, le code exécutable
est mis en cache sur le disque
local. Pour les PC portables, il est
méme possible de forcer le trans-
fert de I'ensemble du package.
Au chapitre des inconvénients,
I'isolation rend plus difficile la
communication entre applications
a travers des mécanismes comme
ODBC, DDE ou OLE. Chez Citrix,
on affirme qu'il suffit de mettre
dans un méme environnement

d'isolation les applications inter-
dépendantes. Mais on renonce
alors a l'un des avantages de la
virtualisation, la suppression des
risques de conflits. D’autre part,
par rapport au client lourd, la dif-
fusion en streaming impose le
déploiement d'une infrastructure.
Chez Wyse, on estime qu'il faut
un serveur de streaming pour

soixante-dix PC. =
THIERRY LEVY-ABEGNOLI
Imitechno@idg.fr

%LA |

o

Pascal Oudin, ingénieur stations & la CCIP : « Nous
faisons cohobiter deux versions différentes d’Access. »

a chambre de commerce et d'industrie de

Paris a testé durant plusieurs semaines le

produit SVS d'Altiris et pourrait le déployer pro-
chainement sur quelques centaines de postes.
Elle a d"abord vu dans la virtualisation un moyen
de résoudre des problémes de conflits. « Par
exemple, nous ne voulions pas faire migrer nos appli-
cations Access 97 vers Access 2003, explique Pascal
Oudin, ingénieur stations a la CCIP. [l nous fallait
donc assurer la cohabitation des deux versions. »
Toutefois, SVS napporte pas toujours une solution.
Ainsi, les clients lourds de deux progiciels de la
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LITS

CCIP nécessitent respectivement la JVM de Micro-
soft et celle de Sun. « Ces JVM ne peuvent pas fonc-
tionner dans le méme navigateur et SVS ne permet pas
de virtualiser IE, du moins simplement. Nous avons
da développer un script que P'utilisateur doit activer
pour passer d'un couple JVM/application a lautre. »
Hormis la gestion des conflits, SVS a été apprécié
pour la souplesse qu'il apporte. « Les installations
sont simplifiées car, une fois le package présent sur les
PC, il suffit de l'activer pour le rendre visible des uti-
lisateurs. Ce fonctionnement facilite les déploiements
et migrations, que nous devons réaliser dans des délais
trés courts, sans droit & Ferreur. » Le choix de l'offre
d'Altiris a été orienté par I'existence d'une passe-
relle vers I'outil de packaging Wise et par une
homogénéité avec Altiris Deployement Solution,
qui permet de pousser les packages vers les PC. De
plus, contrairement a la solution de Softricity, celle
d’Altiris n'impose pas d'infrastructure spécifique.
« Aucun serveur west nécessaire, il suffit d'installer un
petit pilote sur chaque client. »

> LA SOLUTION TESTEE
SVS d'Altiris et développement d’un script pour passer de lo JVM
de Microsoft & celle de Sun.

LE MONDE INFORMATIQUE | N° 1130 | 13 OCTOBRE



Document 2

CARRIERES

Virtualisation des serveurs :

Anticiper une lame de fond

es outils de virtuansauon
permettent de réunir sur un seul
PC ou serveur des applications
jusqu'alors disséminées, en créant
autant de machines virtuelles que
nécessaire. Cette technologie a longtemps
été utilisée pour développer ou tester des
applications. Mais depuis moins de deux
ans, on observe un phénomeéne de
regroupement, sur des serveurs virtuels,
d'applications en production. La
irtualisation génére alors des économies
sur le matériel. Elle permet en outre
d’assurer plus aisément une haute
disponibilité et facilite la mise en ceuvre
d'un plan de reprise d’activité (PRA), ainsi
que le déploiement et I'administration des
serveurs. Les informaticiens en premier
lieu concernés sont donc désormais les
responsables de la production et autres
hommes de I'exploitation et ingénieurs
systémes. La virtualisation des serveurs
n'en est qu'a ses prémices mais la
demande est déja trés importante. La
connaissance de ces outils, et plus
particulierement de I'offre VMware,
sera donc un atout essentiel, qu'il s'agisse
d'évoluer chez un intégrateur ou chez un
utilisateur. « Compte tenu du nombre
d'entreprises qui se lancent, c’est un marché

porteur pour au moins les cing prochaines
années, affirme ainsi Chrystel Daverdin,
consultant chez Kappa, un intégrateur
spécialisé dans les solutions

OR

d'infrastructures. Depuis que je me suis formé,
P .
Jy consacre déja 50 a 6o % de mon temps. »

1/ CONCEPTS GENERAUX ET ENJEUX

Synonymes de consolidation de serveurs,
les projets de virtualisation deviennent
stratégiques. 1] s'agit donc de s'assurer que la
technologie permet de supporter des
applications critiques tout en mesurant les
limites du concept. Il est, par exemple,
illusoire de le mettre en ceuvre pour des
applications trés gourmandes en ressources,

Un marché en pleine explosion

elon une étude internationale récemment

publiée par IDC, 45 % des nouveaux serveurs

seront virtualisés durant les douze prochains
mois et, parmi eux, plus de 50 % seront déployés en
production, y compris pour les applications les plus
critiques. Cette dynamique est confirmée par une
autre étude, signée ThelnfoPro, qui indique que
60 % des sociétés du Fortune 1000 sont en train de
virtualiser leurs serveurs, tandis que 30 % ont prévy
de le faire prochainement. Uimmense majorité de

ce morché est actuellement copté par 'éditeur
YMware (passé dans le giron d'EMC), qui cible aussi
bien les environnements Windows que Linux. Son
offre est distribuée por tous les grands construc-
teurs. Elles est concurrencée par Microsoft Virtual Ser
ver, jugé inadapté aux environnements de produc-
tion. Et par quelques challengers encore marginaux
comme SWsoft (Windows et Linux) ou Virtuol Iron
(Linux uniquement), ainsi que par des projets Open
Source (comme XEN). »

15 SEPTEMBRE 2006 | N° 1126 | LE MONDE INFORMATIQUE
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. TEMOIGNAGE

CHRYSTEL DAVERDIN

CONSULTANT CHEZ KAPPA

« Savoir optimiser
les performances »

« Les outils YMware sont complexes &
maitriser. La principale difficulté réside
dans leur configuration, qui consiste
notamment & optimiser les
performances en allouant mémoire et
processeurs. Il faut aussi savoir calculer
un ROI [retour sur investissement, NDLR]
et comprendre les implications

en termes d'architectures. Deux points
qui restent mal couverts par les
formations. »

comme les moteurs de SGBD, qui
mobilisent toute la puissance d'un seul
serveur physique. Enfin, il faut aussi évaluer
les béneéfices, calculer le retour sur
investissernent et comparer les produits.
Tous ces thémes sont abordés par des
séminaires payants proposés par Arurmtec
ou Orsys, qui ciblent les directeurs de la
production et autres responsables
informatiques, voire les directions
fonctionnelles ou financiéres. Dans le méme
temps, 'éditeur VMware et ses partenaires
proposent régulierement des séminaires
gratuits orientés avant-vente qui apportent
des éléments de réponse aux décideurs.

2/ FORMATION TECHNIQUE DE BASE
Les formations techniques de base
concernent presque toutes les produits
VMware - essentiellement Virtual ESX
Server et Virtual Center. Les themes abordés
couvrent la création de machines virtuelles,
la migration de machines physiques,
I'allocation des ressources, les fonctions
réseau, le support du multiprocessing et
du SAN, l'optimisation des performances
ou encore le clonage et la sauvegarde de



CARRIERE

> Les projets de virtualisation | > La jeunesse de la

sont basés sur des outils technologie améne les
complexes que les hommes  responsables a bien

de I'exploitation doivent s'informer en amont d'un
maitriser.

machines virtuelles, voire la mise en ceuvre
d'un PRA. Les prérequis se limitent en
principe a la maitrise des systemes
d'exploitation concernés (Windows ou
Linux), mais une connaissance des SAN et
des réseaux est fortement conseillée, ainsi
que l'indique Thierry Malquin, directeur
technique chez Amosdec et lui-méme
formateur certifié VMware.

Comme souvent, l'éditeur a mis sur pied
un cursus et réalisé des supports de cours
dans le cadre d'une démarche de
certification des formateurs et des personnes
formées. Seuls Amosdec, Logix, Magirus et
IBM sont habilités a proposer des
formations qui permettent d'obtenir le label
VCP (VMware Certified Professionals). « Les
autres intégrateurs qui ont & leur catalogue de
telles formations certifiantes s'appuient
forcément sur Fun de ces quatre centres agréés »,
affirme-t-on chez VMware France.

3/ PERFECTIONNEMENT

La nécessité de suivre une nouvelle
formation apres une expérience sur le
terrain est d’abord liée a I'émergence de
nouveaux produits et versions. Amosdec
propose ainsi un cours de deux jours
consacré a ESX Server version 3 et Virtual
Center 2. « Un ingénieur systéme treés

mais c’est un point de passage obligé pour
conserver la certification VMware », explique
Thierry Malquin.

D’autres formations, plus ciblées, vont
prochainement étre proposées. Arumtec
prépare ainsi une session sur l'impact de la
virtualisation sur des environnements
applicatifs ou techniques particuliers.

projet de mise en production.

technique et sachant assurer sa veille
technologique nen aura pas forcément besoin,

« Dans le cas de la messagerie ou des serveurs
Citrix, il faut en effet se donner les moyens de

> Certains aspects techniques
particuliérement complexes
requiérent une formation
complémentaire aprés une
période de pratique.

MOIGNAGE

ERIC BOHEC

RESPONSABLE DE L'EXPLOITATION CHEZ PPR
(EX-PINAULT-PRINTEMPS-REDOUTE)

« Se former
pour valider
la technologie »

« J'ai suivi le cursus complet d’Arumtec
afin de choisir un produit et d'avoir une
vue globale de ses fonctionnalités.

J'ai notamment appris @ redescendre

la virtualisation @ un niveau physique
en comprenant son impact sur les
serveurs, le stockage et le réseau.

C'est cette formation qui nous a décidés
a lancer le projet. »

mesurer le niveau de service de chaque
application tournant en environnement
virtuel », précise Joél Fizycki, directeur
général dArumtec. Pour sa part, Amosdec
va monter un cours centré sur le
dimensionnement et l'allocation des
ressources physiques, un point délicat
lorsque 'on met en ceuvre ces outils.
THIERRY LEVY-ABEGNOLI
Imicarrieres@idg.fr

QUELQUES FORMATIONS AUX TECHNOLOGIES DE VIRTUALISATION

| CONCEPTS GENERAUX

Arumtec | Enjeu, stratégie et choix Enjeux, comparotifs des offres du marché, | 4jours | Responsable informatique, responsoble 12 795 €
' n pour un projet de virtualisotion | rentabilité | architecture, direction financiére
Orsys Virtuahisation, enjeux et solutions wtualisation d serveurs 2 jour Re nsables informatiques et 1450 €
{(VMware, Micr ot
soiution
" FORMATIONS DE BASE i
Amosdec | Virtual infrostructure 3 | VMware ESX Server 3 | 4 jours Prérequis . expérience en administrotion 2995€
pt VMware VirtuolCenter 2 i de Windows ou Linux
Arumtec VMware £SX Server 3 vV re ver 3 a4 jours f nce en gdminstrotion 795 €
et VM VirtualCenter 2 de Windows ou Linux
Arumtec Microsoft Virtual Server iMmosoh Virtuol Server i 3 jours Prérequis - expérience en administration 11995 €
| ! de Windows ou Linux
B t vMware £SX Server VMwaore ESX Server 4 j0urs Prerequis bonne connaissance 2995¢
Consolidation de serveurs de Windows et/ou Linux
HP infrastructure virtuelle | £SX Server et VirtugiCenter 4 jours Administrateurs et ingérieurs systeme 12995€
ovec ESX Server et VirtualCenter ‘
BM virtuol In ture f sifl ) :n administration 300 ¢
with ESX Server ond VirtuciCenter
" PERFECTIONNEMENT ET MISE A NIVEAU
=1 Amosdec What's New ? | Mise @ jour sur les technologies 2jours | Expénence en VMware ESX Server 1495 €
ol £SX Server 3 et Virtual Center 2 et Virtugl Center
“-(/ Formation VMware ESX Avoncee VMwaore £SX Server 4 jours Expenence en VMware £5X ne

LE MONDE INFORMATIQUE | N° 1126 | 15 SEPTEMBRE 2006
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Document 3

Les entreprises peuvent enfin obtenir

une vue homogene de leur stockage a partir
de ressources hétérogenes. Mais celles-ci
souffrent encore d’un mangue de standards.

Le chemin sera long.

DOSSIER REALISE PAR OLIVIER BOUZEREAU ET KAREEN FRASCARIA

nfin ! La virtualisation du stoc-
kage n'effraie plus les sociétés.
Cing ans apres leur arrivée sur
le marché, les technologies vi-
sant a masquer la complexité
des infrastructures de conser-
vation des données ont gagné en maturiteé.
Mais elles ont surtout profité du succes,
étonnant, de la virtualisation des ser-
veurs, « VMware a fait un travail fornudable
de democratisation du concept de vurtuali-
sation », explique George Teixeira, PDG
de Datacore, un pionnier de sa mise en
ceuvre dans le stockage. Un vrai tour de
force. tant le fait de rendre virtuelles les
données angoissait les administrateurs.

« I fut un temps, le mot vertualisation
leur faisait s1 peur que les DSI l'avaient

44 - 10/11/2006 = O1INFORMATIQUE

presque rayé de leur vocabulazre -, se rap-
pelle Alain Clément, directeur marketing
stockage chez HP. A présent, au moins la
moitié des entreprises ont consolidé
leurs pares de serveurs en les virtualisant
via des outils de type VMware, et I'idée
de virtualiser le stockage ne leur parait

Pour en savoir plus
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plus insurmontable. « Les entreprises ont
toutes un projet de virtualisation. Et elles
deviennent de plus en plus ambitieuses dans
le domaine -, explique Mike Smith, vice-
président exécutif d'Emulex.

Si ce terme recouvre diverses techno-
logies souvent nouvelles, le concept
poursuit toujours le méme objectif:
mieux gérer ses ressources, surtout en
milieu hétérogeéne, afin de reduire les
couts. « La problématuque consiste a savorr
comument optimiser son stockage en banali-
sant les mfrastructures grace a une couche
d’abstraction -, résume Philippe Motet,
directeur technique d’Active Circle. En
somme, la donnée doit exister indépen-
damment de I'endroit ol elle se trouve.
Pourtant, le principe est loin d'étre nou-



veau. - On fait de la virtualisation depuis
longtemps sans le savoir. Un systéme qui
présente des fichiers, ¢'est déja de la virtuali-
sation », assure Philippe Motet.

Une offre délicate
a comprendre

Pour les entreprises, la difficulté ré-
side dans le choix de la solution de vir-
tualisation, tant I'offre est vaste et diffi-
cile adécoder. En effet, les constructeurs
ont investi le créneau avec moult appro-
ches propriétaires : NAS, SAN, bandes,
ete. - La virtualisation est un terme genert-
que. C'est avant tout un service quu s'affran-
chit au maximum des contramtes physt-
ques -, conclut Philippe Motet.

Deux écoless'affrontent : I'inband (en
ligne), qui emploie des serveurs dédiés,
et 'outband (hors ligne), ou I'intelligence
de traitement est répartie dansle réseau
de stockage. Mais déja les sociétés récla-
ment des standards que l'industrie peine
aleuroffrir « Les candidats sont nombren,
et chacun met des batons dans les rouwes de
{"autre. La standardisation sera longue -,
observe Alain Clément. Avec son appro-
che cellulaire originale, Active Circle
pourrait susciter la réflexion. Son logiciel
de virtualisation du stockage s’affranchit
totalement du type de matériel surlequel
les donnees sont virtualisées. Bandes.
disques, serveurs NAS... Tout est pré-
texte a créer des cellules dans lesquelles
sont représentées les données. @
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» Cing ans que les fournisseurs

en parlent.

* La virtualisation du stockage

prend vraiment forme
dans les entreprises.

d'optimiser les ressources
duisant les co(ts.

° Le débat s'oriente vers une

standardisation de l'offre et une
plus forte intégration matérielle.

SOMMAIRE

‘est la croissance annuelle
du volume de stockage dans
les entreprises, selon 10C.

90 M$

Cest, d'aprés les prévisions
de Gartner, le résultat en
2008 des ventes de logiciels
de virtualisation a I'échelle
européenne, contre 78 M$
en 2006.
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FONCTIONNEMENT. Des assistants
de sauvegarde, de réplication, et de
copie de fichiers facilitent I'adoption
du serveur NAS ~ ici, le modele
All-in-One de HP ~ par les PME,
encore hermétiques ala
virtualisation

Document4

GESTION DE FICHIERS

Accélérer les
transferts entre
serveurs et disques

Pour gérer a momdre cotit de grands volumes
de documents non structurés, les entreprises _
adoptent la virtualisation des serveurs de fichiers.

epuis un an, la virtualisation

s"attaque aux fichiers. Face a

'augmentation croissante de

leurvolume, elle simplifie et faci-
lite leur administration et leur migration.
Les serveurs de fichiers conservent des
données non structurées. A savoir les
documents de la bureautique, les plans
des bureaux d'etudes, ou encore les
messages clectroniques et leurs attache
ments, Pour ameliorer la disponibilité
des données et la pérennite des investis
sements, < onettre tous ses arufs dans le
mente paneer deveent, pour une fors,
certueny -, remarque Bertrand Letem
pher. directeur technigue de Rise. Selon
lui, la virtualisation oflre la possibilite de
repliguer les donnees dans une salle ou
un immeuble distants. Ce qui sert les
plans de reprise dactivite, devenus

incontournables dans le contexte actuel
d'évolution des obligations légales.

Simuler un systéme
de fichiers unique

Le principe de la virtualisation
des systemes de fichiers consiste a opti
miser les serveurs NAS (Network
Attached Storage) et les bales de
stockage 1P en gerant leur hétéroge
neite, L'emplacement physique des
fichiers est rendu transparent par le
logiciel de virtualisation. Il s’appuie sou
vent surdes services standards - prenant
en compte les espaces de nommage
globaux -, allonant de facon dynamique
les volumes de stockage et les acces
en lecture ¢cnmture. Plusieurs systémes
de fichiers distinets apparaissent ainsi

7117

OUESTIONS A...

' Benoit Darde, archi-
tecte en |nfrastructuras
chez Solucom, société
de services spécialisée
dans les infrastructu-
res de systémes
d’information

«Les grands comptes veulent
ameéliorer la continuite de la donnék
et abaisser leurs codts d'ex exploitatio
lIs traitent I'hétémgénelté alabase
etdifférencien

) 5
la m;granon,des donnéessans
interruption de service et sans rist
Cela rassure tout le monde. Dans
les requétes de fichiers, cest plus
souvent le bus PCl du PC qui forme
le goulet d'étranglement, avec ses

contraintes en termes de connemvxté
etd emrées/somes. »

comme un seul et unique systéme
de fichiers global.

Cette approche requiert parfois
un environnement spécifique, comme
Data Ontap dans le cas de Network Ap-
pliance. A l'inverse, la société Rainfinity
traite la virtualisation directement au
niveau des systemes de fichiers Windows,
Linux, et Unix. Sa solution a convaincu
plusieurs compagnies aériennes, ban-
ques et operateurs de télécommunica
tions. Au point d’allécher le géant EMC,
qui a acquis I'editeur durant 'été 2005
Six modules logiciels forment la suite
EMC Rainfinity File Virtualization.
Creees en fonction des taches d’adminis
tration, ces briques aident a gérer la vo
lumetrie, les performances, le stockage
multiniveau, la réplication IP synchrone,
la consolidation et la migration des don
nees, et, enfin, la gestion des espaces
de nommage globaux. @
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> LES SERVEURS X86 A LEUR TOUR CONCERNES

Virtualisation : piece
manquante du « on demand »

Apres quinze ans de banalisation des architectures x86, I'heure de la consolidation de serveurs et
de la rationalisation de la production a sonné. Les outils principaux de cette reprise en main ?
Les plates-formes de virtualisation, qui font toucher du doigt le concept d'informatique a la demande.

LE MONDE INFORMATIQUE

a virtualisation de serveurs fait son
retour. Nee il y a pres de quarante
ans dans le monde des grands
systemes avec Pappantion de VM
la technologie est apparue dans le
monde des systemes distribues au cours
des années 1990, avec l’." premiers pas
des systemes de partitionnement logique
pour grands serveurs Unix. Aujourd’hui
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c'est lunivers des serveurs banalisés, sur
processeurs Intel ou AMD, qui connait

4 son tour un engouement pour cette
technologie. Engouement créé¢ notammen
par la popularité de VMware ESX Server

qui representerait de 8o 3 9o % des
deploiements sur le marché franqais selon
tous les ntegrateurs et constructeurs

que nous avors Hﬂr‘”l!jk’('\
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Pour Jean-Yves Migeon, de Sun, la
virtualisation de serveurs x86 a les mémes
racines que celle des grands serveurs Unix :
« C'est la solution technique aux projets de
consolidation de servenrs, une tendance forte
gue Fon a connue dans le monde Unix et qui
gagne awjourd’hui les servenrs x86. » Un avis
largement partagé, a quelques bémols pres,
chez les grands constructeurs, éditeurs et
integrateurs.

Selon Joél Le Ray. le directeur technique
serveurs et stockage d'IBM, la plupart des
serveurs x86 aujourd’hui déployés ne sont
utilisés qu'a 10 ou 15 % de leur capacité.

« Les entreprises cherchent désormais a
optimiser cette ressource avant d'investir dans
de nouveaux équipements », ajoute-t-il. Pour
BMC, la popularité des systémes distribués
est devenue leur principal ennemi car elle a
rendu leur exploitation impossible. La
croissance continue des cotits d’exploitation
et de 'espace nécessaire pour héberger les
serveurs pousse les entreprises a chercher
les moyens d'endiguer leur prolifération. Et
'un de ces movens se nomme virtualisation.

Des scénarios qui dépassent
la consolidation de serveurs

Si les impératifs de consolidation sont
l'un des moteurs de la virtualisation, les
utilisateurs pointent aussi d'autres bénéfices :
plus grande flexibilité de deploiement.
simplification de I'administration, réponse a
de nouveaux besoins en termes de plan de
reprise d'activité (PRA) ou de continuité de
service. « Nous sentons émerger de nouveaux
scénarios d'utilisation autour de la technologic »,
explique ainsi Dominique Lapére. directeur
général des services d’Ares, en citant les
avantages de la technique en termes de tests
applicatifs, de PRA ou d'allocation
dynamique de ressources. De son cote,
Robert Cunillera, directeur techmque de
Iintégrateur SCC, met en avant par exemple
I'intérét de pouvoir cloner rapidement un
environnement de production pour tester
un correctif. avant son application sur
I'environnement principal.

Dautres emplois plus opportunistes sont
aussi signalés par les unlisateurs et les
intégrateurs, comme la mise en sécurité de
productions tournant sur des plates-formes
obsolétes. Ghislain Gauthier, responsable
systemes infrastructure de I'équipementier
automobile Lisi Automnotive, a ainsi utilisé
VMware pour mettre en securité des
applications Windows NT4 tournant sur

> Née dans le monde des z
mainframes, la virtualisation |
atteint aujourd’hui 'univers
des serveurs banalisés,

a processeurs Intel ou AMD.

> Les bénéfices de la

des serveurs vieillissants et qui ne pouvaient
plus évoluer. « Ce choix nous a permis
d'assurer la disponibilité de ces applications
avec méme quelques bénéfices en termes de
performances, puisque les machines virtuelles
sur les nouveaux serveurs sont plus rapides et
disposent de plus de mémoire que les serveurs
physiques sur lesquels tournaient ces
applications. » Charles Mula, directeur de la
production du centre de données de Steria
a Sophia-Antipolis, souligne enfin la
rapidité avec laquelle on peut déployer

un environnement par simple clonage :

virtualisation de serveurs vont
au-dela de la réduction des
colits, en termes de mise en
place d'un PRA par exemple.

> La technologie de
virtualisation ne s'applique
pas aux seuls serveurs, mais
aussi aux infrastructures
réseau et de stockage.

« En moins de dix minutes, on crée une
centaine de serveurs virtuels. Soit moins de
temps gu'il ne faut pour réunir les CD
renfermant les images des serveurs physiques. »

Soigner sa migration
du physique vers le virtuel

Selon Charles Mula, si la plupart des
applications peuvent étre virtualisées,
« il faut systématiquement comparer les
performances par rapport & lexistant et
maguetter le basculement d'un
environnement physique vers le virtuel ». mmw

ODUCTION : LES BENEFICES DE LA VIRTUALISATION [N

Réservation et priorisation de bande possante, allocation dynamigue de bande

passante, virtualisation de pare-feu

Entrepdt Citrix

de données

messagerie

Ferme de serveurs lames et en rock x86

Ressources Finance

humaines

DNS, Bureoutigue

de virtualisation

S
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Red Hot

L

Réplication synchrone et asynchrone intersite, snapshots applicatifs hétérogénes,
migration de données

- Baes de stockoge

| i

Réduction du nombre de robotiques, sauvegardes finbilisées,

amélioration des performonces en restauration
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smw Pour Patrick Joubert, de l'intégrateur
ITS Seevia, soigner sa méthodologie de
migration permet d’éviter les soucis :

« Pour les grands centres informatiques, nous
préconisons la création d'usines a industrialiser
les migrations. Avec une

opération tres utile si 'on souhaite valider
un bogue afin d’'obtenir le support d'un
éditeur rétif aux environnements virtuels.
Ces questions de support sont d'ailleurs
pointées du doigt par tous les utilisateurs et
intégrateurs. Par exemple,

méthodologie adaptée et les bons « Avec une Microsoft ne supporte pas
outils, un administrateur systeme  méthodologie et officiellement ses logiciels sur
correctement formé parvient a des outils adaptés, les environnements virtuels de

virtualiser quinze machines
physiques par jour. »

Et les outils d'aide a la
migration ne manquent pas.
Outre ceux que proposent
Microsoft ou VMware, quelques
start-up, comme PlateSpin ou
VizionCore, offrent d'intéressants outils de
migration du physique vers le virtuel, du
virtuel vers le virtuel et méme du virtuel
vers le physique. Les deuxiémes sont
adaptés au transfert de machines virtuelles
d'une version d’outils de virtualisation vers
une autre, ou au basculement de VMware
ESX a Microsoft Virtual Server (et vice versa).
Les troisiemes permettent de cloner une
machine virtuelle sur un serveur physique,

un administrateur
systeme parvient
a virtualiser
quinze machines
physiques

par jour. »

VMware, se limitant a ceux de
Virtual Server. Quelques grands
clients francais seraient pourtant
parvenus a faire plier le géant
sur ce point. La situation est
encore plus floue chez les
éditeurs de SGBD, de PGI et
d’applications métier, dont beaucoup trainent
les pieds. Une situation qui ne pourra durer.
Ghislain Gauthier note ainsi que la plupart
de ses fournisseurs d’applications métier,
dont BlackBerry, étaient réticents a supporter
les environnements virtuels. Et d’ajouter :
« Pour tous nos nouveaux projets, nous exigeons
désormais le support de VMware »... w
CHRISTOPHE BARDY
Imitechno@idg.fr
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Document 6

sécurité

La virtualisation, ange

et démon de

Si la virtualisation

de systemes
informatiques peut
fragiliser la sécurité de
I'entreprise, elle facilite
I'administration et
I'exploitation de filtres
de protection et
contribue a réduire

les colts.

avirtualisation s"affirme
incontournable dans
I'informatique d’'en-
treprise avec, comme
. plus récent bénéfice, un
meilleur usage des serveurs x86.
La technologie se répand aussi
dansles machines Risc sous Unix,
le stockage ou les réseaux.
Ceraz-de-marée a-t-ilun contre-
coup sur la sécurité? Pour une
application donnée, la virtualisa-
tion en soi ne suscite pas de nou-
velles faiblesses, mais elle ne pro-
téege pas non plus des attaques.
« Un systéme présente les mémes
failles, quil soit virtualisé ou non »,
estime Renaud Bidou, consultant
en sécurité pour I'équipementier
Radware. Dans le cas d'un gestion-
naire de serveurs virtuels (Xen,
VMware, Parallel ou VirtualSer-
ver), « on virtualise des systéemes

L'administration
de systémes
informatiques
virtualisés
réclame plus
d’attention de la
part des équipes
informatiques.
En contrepartie,
elle offre plus
de souplesse et
un meilleur usage
des ressources
disponibles.

d’exploitation standards que l'on
protégera de la facon habituelle »,
reprend Greg Young, analyste
chez Gartner. Mais 'accumula-
tion de composants logiciels (sys-
témes d'exploitation, applications
métiers, utilitaires, services, etc.)
sur une méme cible multiplie le
nombre de failles potentielles et
leurs interactions. Une faiblesse
qui suscite des parades innovantes
comme I'TPS (Intrusion prevention
system) de Reflex systems, qui
contrdle les échanges entre ser-
veurs virtuels au sein d'une
machine physique.

« Un cheval de Troie parfait »
La virtualisation tire le maximum
des ressources d'une machine.
Des lors, « les attaques par déni de
service épuisent le systéme plus
vite », prévient Renaud Bidou.
Sans compter que le gestionnaire
de serveurs (ou machines)
virtuel(le)s améne ses propres

r les services reste facile et peu onéreux »

« Cloisonne

Luis Delabarre, :
chef de projet de O_n répond gux besonqs _de
Thales Security disponibilité et de rapidité,
Systems surtout lorsque la sécurité

« |l existe une forme de
virtualisation trés
ancienne, la mise en
cluster des pare-feu ou
des IPS. Plusieurs services
OU serveurs sont vus
comme un seul systéme
logique. C'est important.

est vue comme un frein a
la performance. Parmi
les autres bonnes
pratiques, on citera le
cloisonnement de
services dans un seul
systéme d'exploitation
grace a une « cage » (jaif)
sous FreeBSD ou a la
commande chroot des
démons Unix ou Linux.

Tous les services d'une
zone démilitarisée (Web,
DNS, relais SMTP, FTP)
sont parameétrés de cette
facon. Uobjectif de la
virtualisation est
d'assurer l'intégrité

et la disponibilite. Elle
n‘apporte rien en matiére
de confidentialité, d’audit
ni de tragabilité. »

a Securite

failles. « Une machine virtuelle
est un cheval de Troie parfait »,
confirme Julien Steunou, consul-
tantchezl'intégrateur Cyber Net-
works. Un poste sain passera les
controles d'acces au réseau tout
en étant porteur d'une machine
virtuelle corrompue permettant
de monter une attaque. Les fonc-
tions introduites par la virtualisa-
tion dans les systemes d'exploita-
tion et dans les processeurs vont
donner le jour a de nouveaux
virus, spywares et malwares com-
plexes, craint ce consultant.

Des alertes plus pertinentes
Cela dit, la virtualisation a aussi
ses bons cotés. Elle simplifie le test
et I'exploitation de solutions de
sécurité, assure la continuité d’ac-
tivité en s’adossant a un stockage
en réseau, et réduit les cotts. On
isole ainsi des services d'infra-
structure (proxy, DNS, antispam,
antivirus, pare-feu, annuaires)
dans autant de machines virtuel-
les. On teste les correctifs sans
risque. De plus, « le contréle des
droits s‘affine grace a une dissocia-
tion par itération virtuelle, et les
politiques de sécurité sont mieux
ciblées et granulaires », détaille
Christophe Perrin, ingénieur en
sécurité chez McAfee. Bénéfices
annexes:ily amoins de remontées
d'alertes, et elles sont plus perti-
nentes. Avis partagé par Yannick
Castano, ingénieur réseau chez
I'intégrateur Telindus Arche: « La
virtualisation permet de cloisonner
tout en deléguant de facon granu-
laire 'administration et l'exploita-
tion. Cela réduit l'impact d'une
erreur humaine ». Quant a Julien
Steunou de Cyber Networks, il
ajoute: « La virtualisation autorise
les éditeurs de sécurité a développer
des environnements d’exécution
controlée de type sandbox (bac a
sable) plus performants ». m
OLIvIER MENAGER

wwwolnetcom | 56 | 01RéseauxN° 165/ Octobre 2006
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Document 7

TECHNOLOGIE

| a virtualisation

étend

les possibilites

Dans le cadre de la mise en place des plans de
reprise d’activité, la virtualisation des serveurs x86
se révele économique et performante.

n le sait, la virtualisation des ser-

veurs x86 a changé la physionomie

des infrastructures. Mais elle a

aussi fortement influencé le sec-
teur de la reprise d’activité. Le fait de
pouvoir consolider plusieurs serveurs sur
une seule machine physique facilite, en
effet, la mise en place d'un site distant de
secours. « La virtualisation selon VMware
a permis au client d’élaborer un plan de re-
prise d'activité a bas cott », rappelle Olivier
Cohen, directeur de Double-Take. Sans
surprise, VMware est en avance dans ce
domaine :avec ESX, il est possible notam-
ment de mettre en place une architecture
dite active/active, ou les deux sites fonc-
tionnent en parallele.

Une solution
plus complexe

Mais attention, la virtualisation n’est
pas non plus la panacée. « Elle est intéres-
sante pour les entreprises, mais reste cou-
teuse en termes de temps et de licences,
explique Bruno Leclere, directeur tech-

o Economiques. Le serveur virtuel est
une bonne alternative aux clusters,
souvent utilisés dans le cas d'un
PRA. On s'affranchit ainsi d'investis-
sements incontournables
auparavant. En cas de panne des
serveurs, les outils de migration des
machines virtuelles a chaud facili-
tent le transfert des machines
virtuelles sur un autre serveur dis-
tant. Le module HA (High Availibility]
de VMware, par exemple, apporte

® En qualité de service. Une fonction

nique d’Integralis. Par ailleurs, elle n'est
pas aussi simple qu'on le dit. Et implique de
revorr son mfrastructure. »

La demande est pourtant présente.
« Llattente est réelle. Mais, en pratique, un
parc de serveurs ne peut pas étre virtualisé
& 100 %, explique Thomas Lebouc, res-
ponsable du département de gestion des
risques chez Thales France. La virtuali-
sation doit done étre combimée avec d’autres
briques pour obtenir une approche pérenne
de bout en bout. ~ De nombreux clients
sautent toutefois le pas. La technologie
contribue a faire redémarrer plusieurs
machines rapidement - au bout d’envi-
ron dix minutes. « Sur le terrain, cepen-
dant, on parle rarement de virtualisation
uniquement pour un projet de PRA. Ce
n'est pas la solution la plus demandée, car
elle ajoute de la complexité », explique
Pierre Fournial, chef de produits stoc-
kage chez Dell France. Concernant les
bases de données, par exemple, les clus-
ters conservent l'avantage, car ils met-
tent seulement une a deux minutes a
redémarrer en cas de sinistre. ®

une sécurité supplémentaire de
haute disponibilité.

telle que le DRS (Distributed Resour-
ce Scheduler] de VMware remplace
I'équilibrage de charge souvent
mis en place par les clusters. Elle
sert, par exemple, a faire migrer
une machine virtuelle d'un serveur
physique vers un autre en fonction
des besoins en ressources CPU

ou mémoire.

01INFORMATIQUE = 16/02/2007 - 41
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Document 8

Etat de I'art des solutions libres de
virtualisation pour une petite entreprise

Lucas Bonnet — Bearstech
Ibonnet@bearstech.com — http://bearstech.com

Conventions typographiques

Les termes techniques francgais sont suivis, lors de leur premiére mention, de leur équivalent
anglais entre parenthéses et en italique (comme ceci). Les termes suivis d'un astérisque (*) sont
définis dans le glossaire. Les noms de programmes et de commandes systémes sont composés
en police a chasse fixe, comme ceci.

Licence
Ce document est sous licence Creative Commons « By-NC-SA 2.0 ».

Introduction

Depuis quelques années, la virtualisation est au coeur des préoccupations des entreprises du
secteur informatique. En effet, on assiste a une montée en puissance des acteurs du marche, que
ce soit dans le domaine propriétaire avec Microsoft et VMware, ou dans le domaine des logiciels
libres, avec I'émergence de nombreux projets autour de la virtualisation. Il suffit de voir le nombre
de conférences liées aux technologies de virtualisation pour I'entreprise et le nombre d’articles de
presse (en ligne ou papier) traitant de la virtualisation. Cette montée en puissance n’est pas due
au hasard : elle suit de trés prés la demande du marché, qui se tourne de plus en plus vers les
technologies de virtualisation.

La virtualisation

L’encyclopédie francophone en ligne Wikipédia définit la virtualisation comme « I'ensemble des
techniques matérielles et/ou logicielles qui permettent de faire fonctionner sur une seule machine
plusieurs systémes d’exploitation et/ou plusieurs applications, séparément les uns des autres,
comme s'ils fonctionnaient sur des 